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PARTIE | - LE DEFI DE LA GOUVERNANCE ICT

1. Un paradoxe : plus de normes, moins de pilotage
Plus les organisations accumulent de normes ICT, plus leur capacité réelle a piloter se

dégrade.

Le constat
Les organisations évoluent aujourd’hui dans un environnement fortement normé :

e [SO 27001
e RGPD

e NIS2

« DORA

e AlAct

Ces cadres ont un objectif légitime : renforcer la sécurité, la conformité et la résilience.

Mais leur accumulation produit un effet inattendu.

Le paradoxe
Au lieu de simplifier la gouvernance, les organisations constatent :

e une multiplication des contrbles
e uneduplication des efforts
e une perte de lisibilité

Chaque norme apporte ses exigences, ses terminologies et ses structures.

Le résultat n’est pas une gouvernance renforcée, mais une complexité exponentielle.

Impact pour la direction
Pour un C-Level, cela se traduit par :

= des décisions difficiles a justifier
= une vision fragmentée des risques
5> une incapacité a arbitrer efficacement

= Ladirection ne manque pas d’information.

= Elle manque de cohérence dans cette information.

15
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Conclusion décisionnelle

Sans cadre unificateur, les normes affaiblissent la gouvernance
au lieu de larenforcer.

16
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2. La fragmentation des responsabilités et des décisions
Quand tout le monde est responsable, plus personne ne décide réellement.

] cvoer | omorave | covvomne |
< - < <

Analyses séparées — Décisions non alignées
Responsabilités floues — Absence de cohérence

¥

RISQUE

(dénominateur commun)

4

DECISION

Une décision non tracable est une décision a risque.

© Didier BARELLA - Copyright 2026 - MS41CT™

Le constat
Dans la plupart des organisations, la gouvernance ICT est répartie entre plusieurs fonc-

tions:
o T
e cybersécurité
e conformité
e juridique
e meétiers

Chaque domaine agit avec ses propres objectifs et contraintes.

17
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Le probleme structurel
Cette organisation en silos entraine :

e des prises de décision locales
e des priorités contradictoires

e unedilution des responsabilités

= Les décisions ne sont pas alignées

= Les responsabilités ne sont pas claires

Exemple concret

Lors d’unincident:
e [T gere laremise en service
e le CISO analyse 'impact sécurité
e lejuridique traite Uobligation

e lacommunication agit en parallele
5> Mais personne ne porte la décision globale

Impact pour la direction
e allongement des délais de décision
* risques de non-conformité

e conflitsinternes

e perte de contrble stratégique

Conclusion décisionnelle

Une gouvernance efficace nécessite une responsabilité explicite et

structurée.

18
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3. Pourquoi la gouvernance ICT échoue dans les organisations
La gouvernance ICT échoue non par manque d’effort, mais par absence de modele cohé-

rent.

Les fausses réponses
Face a la complexité, les organisations répondent souvent par :

e plusdecontrole
e plusd’outils
e plusdereporting

= Mais ces réponses aggravent le probleme.
Les causes réelles d’échec
1. Absence de lien entre les éléments
e Evénements, risques, contrdles sont traités séparément
2. Vision technique dominante
e |esdécisions restent trop techniques
e Ladirection ne dispose pas d’une lecture business
3. Manque de tragabilité
e Difficile d’expliguer pourquoi une décision a été prise

Le probleme central
La gouvernance est traitée comme une somme d’éléments :

e contrbles
e audits
e procédures

= Alors qu’elle devrait étre :

Un systeme cohérent orienté décision

19
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Impact pour la direction
o difficulté a prioriser

e décisions contestables
e perte de crédibilité lors des audits

Conclusion décisionnelle

Sans modéele structurant, la gouvernance ICT devient une accumulation
inefficace.

20
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4. Le risque comme angle mort stratégique

Les organisations parlent de risques, mais ne les pilotent pas réellement.

Le constat
Le risque est omniprésent :

e cyber
e oOpérationnel
e réglementaire
e fournisseur
Mais dans les faits :
= le pilotage du risque reste incomplet

L’erreur classique
Les organisations confondent :

e risques identifiés

e risques compris

e risques pilotés

= Résultat :

e beaucoup de données

e peude décisions structurées

Le vrai probleme
Le risque n’est pas utilisé comme :

V1 un outil de décision
Mais comme :

un exercice de conformité

21
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Exemple
Un risque est identifié :

= “perte de données clients”

Mais sans lien clair :

avec les événements

avec les obligations

avec les contrbles

avec les responsables
= Ce risque ne guide aucune décision.

Impact pour la direction
e mauvaise allocation des ressources

e sous-investissement sur les risques critiques

e sur-investissement sur des sujets secondaires

Conclusion décisionnelle

Le risque doit devenir le centre de la gouvernance, pas un simple indica-
teur.

Conclusion de la Partie |
La gouvernance ICT fait face a quatre limites majeures :

'laccumulation des normes, la fragmentation des responsabilités, 'absence de modele

structurant et une utilisation insuffisante du risque comme outil de décision.
Pour la direction, le constat estimmédiat :
la complexité n’est pas le probleme - ’absence de cohérence pour la matitriser U'est.

Ce diagnostic appelle une réponse structurée : un cadre capable de transformer cette com-

plexité en décisions claires et défendables.
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PARTIE Il - LA REPONSE MS4ICT

1. Qu’est-ce que MS4ICT ?

MS4ICT est une méthode de gouvernance qui transforme la complexité ICT en décisions

claires, tracables et défendables.

115027001 @

C N2

. Sécurité =V

0 420013

RISQUE

(dénominateur commun)

DECISION

MSA4ICT n’ajoute pas une norme, il les aligne.

© Didier BARELLA - Copyright 2026 - MS4ICT™

Le besoin
Face a la complexité décrite dans la partie précédente, les organisations cherchent :

e asimplifier leur gouvernance
e astructurer leurs décisions
e arépondre aux exigences réglementaires

Mais les approches actuelles restent fragmentées.

La réponse
MS4ICT apporte une réponse simple :

un cadre unifié de gouvernance ICT centré sur le risque
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Ce que M34ICT n’est pas
Pour la direction, il est essentiel de clarifier :

e cen’estpasunenorme
e cen’estpasun outil

e cen’estpasunprojetIT

Ce que MS4ICT est réellement
MS4ICT est :

e une méthode de structuration
e un systeme de cohérence
e uncadre de décision

=l relie entre eux :

les événements

les risques

les obligations

les contrbles

e lesresponsabilités

Impact pour la direction
MS4ICT permet de :

e comprendre rapidement une situation complexe
o relier les décisions aux enjeux réels

e défendre chaque arbitrage

Conclusion décisionnelle

MS4ICT transforme une gouvernance fragmentée en systéme cohérent
et pilotable.
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2. Une méthode de gouvernance fondée sur le risque
Le risque devient 'élément central qui structure toutes les décisions de gouvernance.

Le probleme a résoudre
Dans la plupart des organisations :

e les contrbles sont définis sans lien clair
e lesobligations sont traitées séparément
o lesrisques sont listés mais peu exploités

= La gouvernance est éclatée.

Le changement de paradigme
MS4ICT introduit une logique simple :

tout doit étre justifié par le risque

La chaine structurante
Chaque élément s’inscrit dans une logique cohérente :

Contexte > Evénement »> Risque > Obligation > Contrdle > Responsabilité

Pourquoi cette approche fonctionne
Elle permet de:

o relier les actions aux enjeux réels

e ¢éliminer les controles inutiles

e justifier les investissements
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Exemple simple
Un contréle n’est plus définicomme :

“bonne pratique”
Mais comme :
| réponse a un risque identifié

Impact pour la direction
e vision claire des priorités

o meilleure allocation des ressources

e décisions fondées sur des éléments explicables

Conclusion décisionnelle

Piloter par le risque permet de transformer la gouvernance en outil de

décision.

26



La Méthode MS4ICT

Edition Compléte — Cadre méthodologique de gouvernance ICT fondée sur le risque

3. Ce que MS4ICT change pour la direction

MS4ICT transforme la gouvernance ICT en instrument de décision stratégique.

Avant MS4ICT
La direction fait face a:

e desinformations fragmentées
e desrapports techniques

e des décisions difficiles a arbitrer

Apres MS4ICT
La direction dispose :

] d’une vision synthétique
V] d’un cadre de décision clair
M d’une tragabilité complete

Les 4 transformations majeures
1. Décision accélérée

e identification rapide des risques critiques
e priorisation immédiate
2. Arbitrage facilité
e liendirect entre risque et investissement
e justification des choix
3. Auditabilité renforcée
o tracabilité complete des décisions
e cohérence déemontrable
4. Alignement organisationnel
e langage commun entre metiers

o réduction des conflits
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Exemple concret
En comité de direction :

= au lieu de discuter de contréles techniques
= la discussion porte sur :

e lesrisques

e lesimpacts

o lesdécisions

Impact pour la direction
e gaindetemps

e réduction du risque de décision

e amélioration de la crédibilité

Conclusion décisionnelle

MS4ICT transforme la gouvernance en levier de pilotage stratégique.

28



La Méthode MS4ICT

Edition Compléte — Cadre méthodologique de gouvernance ICT fondée sur le risque

4. MS41CT comme langage commun de décision

MS4ICT crée un langage partagé entre toutes les fonctions, centré sur la décision.

Le probleme actuel
Chaque fonction parle son propre langage :

IT : systemes et infrastructures

cybersécurité : menaces et vulnérabilités

juridique : obligations et conformité

direction : impact et stratégie
= Résultat :

e incompréhensions

e lenteur décisionnelle

o dilution des responsabilités

Laréponse MS4ICT

MS4ICT introduit un langage commun baseé sur :
e lerisque
e limpact
e laresponsabilité

Traduction universelle
Chaque sujet peut étre exprimé de maniere identique :

e quelévénement?
e quelrisque?
e quelimpact?
e quelle obligation ?

e quelle décision?
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Effet immeédiat
e suppression des silos

e compréhension rapide
e décisions alignées

Exemple
Un sujet technique :

= “vulnérabilité systéme critique”
devient:
= “risque d’indisponibilité d’un service essentiel avec impact business”

Impact pour la direction
e vision simplifiée

e décisions plus rapides
¢ alignement transversal

Conclusion décisionnelle

Un langage commun est la condition d’une gouvernance efficace.

Conclusion de la Partie
MS4ICT apporte une réponse directe aux limites identifiées :

e uncadre unifié
e une gouvernance fondée sur le risque
e unoutilde décision

e unlangage commun

Pour la direction, MS4ICT ne simplifie pas seulement la gouvernance :

il la rend enfin pilotable.
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PARTIE IIl - PRINCIPES FONDATEURS DE MS4ICT

1. Décider plus vite dans un environnement complexe
La vitesse de décision dépend de la clarté de la structure, pas de la quantité d’information.

Le probleme
Les organisations disposent aujourd’hui de :

e volumes importants d’informations
¢ multiplesindicateurs
e rapports techniques détaillés

= mais ces éléments ne permettent pas de décider plus vite.

La réalité
La lenteur décisionnelle provient de :

e labsence de lien entre les informations
e desanalyses non convergentes

e unedifficulté a identifier ce qui est prioritaire

L’apport de MS4ICT

MSA4ICT structure Uinformation autour d’une logique unique :
e chaque événement génere un risque
e chaquerisque est analysé dans un contexte
o chaque décision est liée a une responsabilité

= Cette structuration élimine les ambiguités.

Effet pour la direction
e compréhension immédiate des enjeux

e décisions plus rapides
e réduction des débats inutiles

Conclusion décisionnelle

Une décision rapide n’est pas une décision simplifiée, mais une décision
structurée.
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2. Prioriser les investissements et les risques
Toutes les actions n’ont pas la méme valeur : la gouvernance consiste a prioriser.

Le probleme
Dans les organisations :

e lesinvestissements sont souvent guidés par:
o urgencestechniques
o contraintes réglementaires
o pressionsinternes

= plutdt que par une vision globale du risque

La conséquence
e sur-investissement sur certains domaines

e sous-investissement sur des risques critiques

e perte d’efficacité globale

L’approche MS4ICT
MS4ICT permet de :

e relier chague investissement a un risque identifié
e quantifier limpact réel
e hiérarchiser les priorités

Le changement fondamental
Au lieu de demander:

“Quel contrble devons-nous implémenter ?”
= on demande :

V1 “Quel risque devons-nous réduire en priorité ?”
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Impact pour la direction
e allocation optimale des ressources

e décisions budgétaires justifiées
e alignement entre stratégie et exécution

Conclusion décisionnelle

Un investissement n’a de valeur que s’il réduit un risque significatif.
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3. Justifier chaque décision devant un auditeur ou un régulateur
Une décision de gouvernance doit étre explicable, tracable et défendable.

Le défi
Les organisations doivent aujourd’hui répondre a:

o des audits réguliers
o des exigences réglementaires strictes

¢ des demandes de justification formelles

Le probleme actuel
Les décisions sont souvent :

o difficiles a expliquer
e maldocumentées

o basées surdes éléments fragmentés
= ce qui fragilise leur crédibilité

L’approche MS4ICT

MS4ICT garantit que chaque décision est liée a:

un événement identifiable

e unrisque analysé
e une obligation applicable
e uncontrdle mis en ceuvre
e uneresponsabilité définie
= tout est tracable dans une chaine cohérente

Effet immédiat
Lors d’un audit :

e lajustification estimmédiate
e lacohérence estdémontrée

e les preuves sont accessibles
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Impact pour la direction
e réduction durisque réglementaire

e meilleure préparation aux audits

o crédibilité renforcée

Conclusion décisionnelle

Une décision qui ne peut étre expliquée est une décision arisque.
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4. Transformer la gouvernance en avantage stratégique

La gouvernance ICT ne doit pas étre une contrainte, mais un levier de performance.

Le constat
Dans beaucoup d’organisations, la gouvernance est pergue comme :

e Uune obligation
e unco(t

e Une contrainte réglementaire

Le probleme
Cette perception conduit a:

e une approche défensive
e un mMinimum d’investissement

e une faible valorisation stratégique

L’apport de MS4ICT
MS4ICT transforme la gouvernance en :

V] outil d’anticipation
| support de décision
| avantage concurrentiel

Le changement de posture
La direction passe de :

“Comment se conformer ?”
=3

V] “Comment piloter efficacement ?”
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Exemple
Une organisation capable de :

e identifier sesrisques critiques
e prioriser ses actions
e justifier ses décisions

= est plus résiliente et plus performante

Impact pour la direction
o meilleure maitrise des enjeux

e décisions stratégiques éclairées
e capacité d’anticipation accrue

Conclusion décisionnelle

La gouvernance devient un avantage lorsqu’elle éclaire la décision.

Conclusion de la Partie lll
MS4ICT repose sur quatre principes simples :

e accelérer la décision
e prioriser lesrisques et les investissements
e garantir lajustification des décisions

e transformer la gouvernance en levier stratégique

Pour la direction, la valeur de MS4ICT est directe :

mieux décider, plus vite, et de maniére défendable.
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PARTIE IV - LE MODELE DE DECISION MS4ICT

1. La chaine de cohérence : du fait a la décision
Toute décision de gouvernance doit s’inscrire dans une chaine logique compléte et tra-

cable.

Le probléme

Dans les organisations, les décisions sont souvent prises :
e surdes éléments partiels
e sans lien explicite
e sansvision globale

= ce quirend la décision fragile

La réponse MS4ICT

MS4ICT introduit une chaine de cohérence unique :

Contexte > Evénement > Risque > Obligation > Contréle > Responsabilité

-E@-

OBLIGATION

CONTROLE

RESPONSABILITE

DECISION

Une décision non tragable est une décision a risque.

© Didier BARELLA - Copyright 2026 - MS41CT™
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Le role de la chaine
Elle permetde:

o relier les faits aux décisions
e comprendre pourquoi une action est prise

e garantir la cohérence globale

Effet pour la direction
e vision claire et structurée

e décisions explicables

e meilleure maitrise des impacts

Conclusion décisionnelle

Une décision sans chaine de cohérence est une décision arisque.
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2. Comprendre ce qui doit étre protégé (le contexte)

La qualité des décisions dépend directement de la compréhension du contexte.

Le point de départ
Toute gouvernance commence par une question simple :

Qu’est-ce qui est critiqgue pour Uorganisation ?

Le contexte inclut
e les services essentiels

e les actifs critiques
e lesdépendances
e lesobligations

e lesenjeux métier

L’erreur classique
Confondre :

inventaire technique
avec

| cartographie stratégique

L’approche MS4ICT
Le contexte est utilisé pour :

e donnerdu sens aux risques
e déterminer les priorités

e aligner la gouvernance avec le business

Impact pour la direction
e meilleure compréhension des enjeux

e décisions alignées sur la strategie

e réduction des angles morts

Conclusion décisionnelle

On ne peut pas protéger ce que 'on ne comprend pas.
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3. Identifier les événements structurants
Les événements sont le point d’entrée réel des risques.

Le probleme
Les organisations se concentrent souvent sur :

e lesvulnérabilités

e lescontrbles
> sans partir des événements concrets

La logique MS4ICT

Un événement est :
e Observable
e mesurable

e déclencheurderisque

Exemples d’événements
e indisponibilité d’un systeme

o fuite de données
e défaillance fournisseur

e erreur humaine

Pourquoi c’est fondamental
= Sans événement :

e pasderisque concret
e pasde priorisation fiable

L’apport pour la direction
e vision réaliste des menaces

e capacité d’anticipation
o meilleure prise de décision

Conclusion décisionnelle

Unrisque sans événement n’est pas exploitable.
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4. Prioriser les risques stratégiques
Tous les risques ne se valent pas : la gouvernance consiste a choisir.

Le probleme
Les organisations accumulent :

e deslistes derisques
e des matrices

e desanalyses
= sans réelle hiérarchisation opérationnelle

L’approche M34ICT

Un risque est définicomme :
e Unévénement
e dansun contexte

e avec unimpact

La priorisation repose sur
e limpact (business, conformité, réputation)

e laprobabilité
o lacriticité globale

Le résultat
= une liste limitée de risques clés :

° lisible
e exploitable

e actionnable

Impact pour la direction
e concentration sur Uessentiel

e décisions plus efficaces

o meilleure allocation des ressources
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Conclusion décisionnelle

Prioriser, c’est décider ou agir en premier.

Chaque contréle doit étre justifié et relié a un risque et a une obligation.
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5. Relier obligations, contrdles et responsabilités

Chaque contréle doit étre justifié et relié a un risque et a une obligation.

Le probleme
Dans de nombreuses organisations :

e lescontrbles sont accumulés
e leur utilité n’est pas claire

e leurorigine est oubliée

L’apport de MS4ICT
Chaque contrdle doit répondre a :

e quelrisque est traité ?
¢ quelle obligation est couverte ?

e Quiestresponsable ?

La logique complete

Contexte > Evénement > Risque > Obligation > Contrdle > Responsabilité

Le changement clé
On passede:

“on applique des contréles”
a:

V] “on réduit des risques identifiés’

Impact pour la direction
e contrdles justifiés

e réduction des colts inutiles

¢ meilleure gouvernance

Conclusion décisionnelle

Un contréle sans justification est une faiblesse, pas une sécurité.
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6. Lire et utiliser la chaine de décision
La valeur de MS4ICT réside dans sa capacité a étre utilisée pour décider.

Le passage a l’action
MS4ICT n’est pas uniqguement un modele :

= c’est un outil de lecture et de décision

Comment lire une chaine
Pour chaque situation :

1. Quel événement s’est produit ?
2. Quelrisque est associé ?

3. Quelimpact dans le contexte ?

4. Quelles obligations s’appliquent ?
5. Quels contrbles sonten place ?

6. Quiestresponsable ?

Ce que cela permet
e prendre une décision informée

e justifier cette décision

e enassurer la tragabilité

En comité de direction
La discussion devient :

e structurée
e oOrientée décision
e Dbasée sur des faits

Impact pour la direction
e décisions plus rapides

¢ meilleure compréhension collective

e maitrise accrue
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Conclusion décisionnelle

Une décision cohérente est une décision que U’on peut expliquer.

Conclusion de la Partie IV
Le modele de décision MS4ICT repose sur une logique simple :

partir du contexte

o identifier les événements

e analyser lesrisques

e relier obligations, contréles et responsabilités

e structurer la décision

Pour la direction, MS4ICT fournit une capacité essentielle :

transformer Uinformation en décision cohérente et défendable.
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PARTIE V- GOUVERNANCE ET RESPONSABILITES

1. Le role du conseil d’administration
Le conseil d’administration n’opére pas les risques : il choisit lesquels 'organisation ac-

cepte.

Le role réel
Le conseil d’administration :

o valide les orientations stratégiques
e définit lappétence au risque
e exerce la supervision globale

Ce gu’il ne fait pas
e ilnegere pas les opérations

e ilne pilote pas les contrbles

e ilnetraite pas lesincidents

Saresponsabilité clé
= décider :

e quelsrisques sont acceptables

e quelsrisques nécessitent des actions

Impact
o alignement stratégique

o légitimité des décisions
e responsabilité assumeée

Conclusion décisionnelle

Accepter unrisque est une décision de gouvernance, pas une consé-
quence.
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2. Lerbole de la direction générale

La direction générale transforme le risque en décisions opérationnelles.

Le réle
La direction générale :

o arbitre les priorités
e alloue lesressources

o valide les décisions critiques

Sa position
Elle est le point de convergence entre :

o stratégie
e Opérations
e contraintes réglementaires

Ce gu’elle attend
e unevision claire des risques

e desdécisions structurées
e desoptions justifiées

Apport de MS4ICT
e fournit une lecture synthétique

o facilite les arbitrages

e rend les décisions explicables

Conclusion décisionnelle

La direction ne décide efficacement que si elle comprend les risques.

48



La Méthode MS4ICT

Edition Compléte — Cadre méthodologique de gouvernance ICT fondée sur le risque

3. Lerole du CRO et la gouvernance globale des risques
Le CRO garantit la cohérence globale de la gestion des risques.

Lerole
Le CRO:

o définit le cadre de gestion des risques
e assure la cohérence entre les domaines

e consolide la vision globale

Saresponsabilité
= éviter :

e lesincohérences
e lesangles morts

e lesduplications

Positionnement
° au niveau transverse

e indépendant des opérations

e proche de la direction

Apport de MS4ICT

e aligne tous lesrisques sur une logigue commune
e permet une consolidation claire

o renforce la cohérence globale

Conclusion décisionnelle

Sans cohérence globale, la gestion des risques devient inefficace.
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4. Le rble du CIO (orientation stratégique ICT)
Le CIO aligne U'ICT avec les objectifs stratégiques de 'organisation.

Lerole
Le CIO:

o définit la stratégie ICT
e assure l'alignement business

e pilote les grandes orientations

Saresponsabilité
= garantir que :

o UICT soutient la stratégie
e lesinvestissements sont cohérents
e les priorités sont alignées

Limite importante
= le ClO ne porte pas seul les risques

= il contribue & leur traitement

Apport de MS4ICT
o relie les décisions IT aux risques

o aligne stratégie et gouvernance

e renforce la cohérence

Conclusion décisionnelle

La stratégie IT n’a de valeur que si elle est alignée avec les risques.
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5. Leréle du CTO (implémentation)
Le CTO transforme les décisions en solutions opérationnelles.

Lerole
Le CTO:

e meten ceuvre les solutions techniques
e garantit la performance des systéemes

e« exécute les décisions

Responsabilité
= traduire :

e |esdécisions
e lesexigences
e lescontrbles

en implémentations concretes

Sa position
e niveau opérationnel

e oOrienté exécution

Apport de MS4ICT
o clarifie les attentes

e structure les actions

e @vite les dérives techniques

Conclusion décisionnelle

Une décision non implémentée n’existe pas.
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6. Le réle du CISO (cybersécurité)

Le CISO transforme les risques cyber en mesures de protection.

Lerole
Le CISO:

e identifie les risques cyber
e définit les mesures de protection

e supervise la sécurité

Responsabilité
= assurer :

e laprévention
e ladétection
e laréponse

Position
° transverse

e oOrientérisque
e lié aux opérations

Apport de MS4ICT

o relie la sécurité aux décisions
e structure les priorités

e justifie les mesures

Conclusion décisionnelle

La sécurité n’est pas une fin, mais une réponse a unrisque.
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7. Le role des Risk Managers
Les Risk Managers traduisent les risques en décisions opérationnelles.

Leroble
Les Risk Managers (IT, conformité, juridique, etc.) :

e analysent lesrisques
e proposentdes actions

e assurentle suivi

Leurvaleur
e expertise métier

e vision opérationnelle
e capacité d’analyse

Leur limite
= sans cadre :

e analyses non alignées
e décisions fragmentées

Apport de MS4ICT

e structure les analyses
o aligne les décisions

e renforce la cohérence

Conclusion décisionnelle

Un risque analysé sans décision n’a aucune valeur.

53



La Méthode MS4ICT

Edition Compléte — Cadre méthodologique de gouvernance ICT fondée sur le risque

8. Clarifier les responsabilités : qui décide, qui exécute, qui con-

trole

Une gouvernance efficace repose sur une séparation claire des responsabilités.

Le probleme
Les organisations souffrent souvent :

e d’ambiguités
e derecouvrements

o de conflits de responsabilité

Le principe MS4ICT
Chaque élément doit répondre a :

e Quidécide?
e Quiexécute?
e quicontréle ?

e Quirend compte ?

NIVEAU ROLE |
Conseil d'administration Direction
CRO Gouvernance
clo Stratégie
cTO Exécution
Ciso Sécurité
Risk Managers Analyse

© Didier BARELLA - Copyright 2026 - MS4ICT™

RESPONSABILITE
Accepter le risque
Cohérence globale

Orientation ICT
Implémentation
Gestion cyber

Gestion des risques
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Modele simplifié

Fonction Role

Direction/Board | décide

Management arbitre

IT/CTO exécute

CISO / Risk analyse et contrble
Effet

e décisionsrapides
e responsabilités claires

e réduction des conflits

Impact pour la direction
¢ meilleure gouvernance

e maitrise accrue

e responsabilisation

Conclusion décisionnelle

Une responsabilité non définie devient un risque.

Conclusion de la Partie V
Une gouvernance efficace repose sur :

e une séparation claire desrbles
e unecohérence dans la prise de décision

e uneresponsabilisation explicite

Pour la direction, la clé est simple :

savoir qui décide, sur quelle base, et avec quelle responsabilité.
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PARTIE VI - CAS D’USAGE EXECUTIFS

1. Incident ICT avec impact réglementaire (RGPD)

MS4ICT permet de passer d’un incident technigue a une décision réglementaire en

quelques étapes structurées.

Situation
Un incident survient :

o exfiltration potentielle de données clients

o alerte déclenchée sur un systeme critique

Approche classique (sans MS4ICT)
e analyse technique

e échanges entre IT, sécurité, juridique
e incertitude sur la décision

= délais

= risques d’erreur

= manque de tragabilité

Approche MS4ICT
Contexte > Evénement »> Risque ~> Obligation > Contrdle > Responsabilité
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Déclencheur — extérieur d la chaine
1

CHAINE DE*OHERENEE

CONTEXTE

v

[ EVENEMENT

v

RISQUE

v

OBLIGATION

v

CONTROLE PREUVE

issue du contrle

RESPONSABILITE

Résultat — fa décision n'e s un maillon de la chaine

DECISION ECLAIREE

produite par la chaine de cohérence

MS4ICT™ transforme les problémes en décisions éclairées.

Régle 8 — Continuité de la chaine de cohérence : la chaine doit &tre continue,
sans rupture ni saut logigue. Toute rupture compromet la cohérence globale
et 'explicabilité de la gouvernance.

© Didier BARELLA - Copyright 2026 - MS4ICT™
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Chaine décisionnelle

Contexte : base clients critique
Evénement : exfiltration de données
Risque : violation de données personnelles
Obligation : notification RGPD

Contréle : procédure de notification

Responsable : DPO + direction

Décision

= La chaine produit la décision : notifier ou non l'autorité

Résultat

décision rapide (heures vs jours)
justification complete

tracabilité assurée

Conclusion décisionnelle

MSJ4ICT transforme un incident technique en décision réglementaire
claire.
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2. Audit de conformité
MSA4ICT transforme un audit en démonstration structurée, pas en exercice défensif.

Situation
Audit externe :

o SO 27001
e NIS2
e DORA

Probleme classique
¢ documentation dispersée

e contrbles non justifiés

o difficulté a démontrer la cohérence

Approche MS4ICT
Vue gouvernance

La chalne de cohérence MS4ICT™ est la suivante :
Contexte > Evénement - Risque ~> Obligation > Contréle > Responsabilité

Cette vue gouvernance transforme les événements, les risques et les obligations en déci-
sions éclairées et assumeées : la décision est le résultat de la chaine, elle n'en est pas un

maillon.
Vue audit

Pour les besoins d'audit et de conformité, MS4ICT™ garantit une tragabilité compléte en li-

sant la méme chaine en sens inverse, depuis le contrble jusqu'a la preuve :
Contrdle »> Risque > Evénement > Obligation > Preuve

Cette lecture inverse ne modifie pas la chaine: elle permet a l'auditeur de comprendre pour-
qguoi un contrble existe, quel risque il traite, quel événement il atténue, quelle obligation il

satisfait et quelle preuve démontre son implémentation effective.
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Exemple
Un auditeur demande :

= “Pourquoi ce contrdle existe ?”

Réponse MS4ICT

e contrdle » réduit un risque

e risque - lié a un événement

e événement > impacte un service
e oObligation » impose ce contrble

e preuve > démontre l'implémentation effective du contrble

Résultat
e preuve immédiate

e cohérence démontrée

e auditfluide

Impact pour la direction
e réduction du stress audit

e crédibilité renforcée
e gaindetemps

Conclusion décisionnelle

Un audit réussi est une démonstration de cohérence, pas une accumula-
tion de documents.

MS4ICT™ permet de naviguer sans rupture entre la vue gouvernance et la
vue audit, la tracabilité allant de la décision jusqu'a la preuve, la déci-
sion étant le résultat de la chaine de cohérence.
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3. Projet d’intelligence artificielle
MS4ICT permet d’intégrer les risques et obligations IA des la phase de décision.

Situation
L’organisation lance :

e unprojetlA
e traitement de données

e automatisation de décisions

Probleme classique
o focus surtechnologie

e sous-estimation des risques

e non prise en compte des obligations

Approche MS4ICT
Analyse compléte :

Contexte > Evénement »> Risque > Obligation > Contrdle > Responsabilité

Chaine appliquée
e Contexte : traitement de données sensibles

o Evénement : biais algorithmique
e Risque : discrimination / non-conformité
e Obligation : Al Act/ RGPD
e Contrdle : validation modele / audit 1A
e Responsable : juridique + IT + direction
Décision
= lancer / adapter / abandonner le projet

Résultat
e vision globale des impacts

e décision éclairée

e conformité anticipée
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Conclusion décisionnelle

Un projet IA doit étre évalué comme un risque stratégique, pas seule-
ment technique.
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4. Dépendance a un fournisseur critique

MS4ICT permet de mattriser les risques liés aux dépendances externes.

Situation
L’organisation dépend d’un :

e fournisseur cloud
e prestataire critique

e service externalisé

Probleme classique
e dépendance non formalisée

e absence de visibilité

e réaction tardive en cas de probleme

Approche MS4ICT
Analyse structurée :

Contexte > Evénement > Risque > Obligation > Controle > Responsabilité

Chaine appliquée
o Contexte : service essentiel dépendant du fournisseur

o Evénement : indisponibilité fournisseur
e Risque: interruption d’activité

¢ Obligation : continuité / DORA

¢ Controle : plan de continuité

e Responsable : direction +IT

Décision
= diversifier / contractualiser / renforcer

Résultat
e anticipation des crises

e réduction desimpacts

e décisions proactives
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Conclusion décisionnelle

Une dépendance non maitrisée est un risque stratégique.
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5. Lecture décisionnelle des cas
Tous les cas MS4ICT se lisent avec la méme grille, ce qui permet une décision rapide.

Le point central
Quel que soit le sujet :

incident

audit

projet

fournisseur

= la logique reste identique :

Grille de lecture universelle
1. Quelestl’événement ?

2. Quelestlerisque?

3. Quelestlimpact dans le contexte ?
4. Quelles sont les obligations ?

5. Quels contrbles existent ?

6. Quiestresponsable ?

Effet

e homogénéité des décisions
e compréhension immédiate
e alignement des équipes

En comité de direction
= |es discussions deviennent :

e structurées
e comparables

e décisionnelles
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Impact pour la direction
e gaindetemps

e réduction des erreurs

e meilleure maitrise

Conclusion décisionnelle

Une décision devient efficace lorsqu’elle repose sur une grille de lecture
commune.

Conclusion de la Partie VI
Les cas d’usage démontrent que MS4ICT :

structure les situations

réduit U'incertitude

accélére les décisions

garantit leur cohérence

Pour la direction, la valeur estimmédiate :

chaque situation complexe peut étre transformée en décision maitrisée.
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PARTIE VIl - ADOPTION DE LA METHODE
1. Pourquoi MS4ICT n’est pas un projet IT

MS4ICT est une transformation de la gouvernance, pas un projet technologique.

Le malentendu classique
Lorsgu’une organisation découvre MS4ICT, la réaction naturelle est :

= “C’estun projet IT”

Pourquoi c’est faux
MS4ICT ne porte pas sur :

e unetechnologie
e unoutil
e unsysteme informatique

La réalité
MS4ICT agit sur :

e lamaniere de décider
e la structure des responsabilités

e lacohérence desinformations

Le risque
Traiter MS4ICT comme un projet IT conduit a :

e Une mauvaise adoption
e une focalisation sur Uoutil

e une perte devaleur

Le bon positionnement
MS4ICT est :

1l un cadre de gouvernance
M un systeme de décision

M un langage organisationnel
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Impact pour la direction
e implication directe nécessaire

o pilotage au niveau exécutif

e transformation transverse

Conclusion décisionnelle

MS4ICT échoue comme projet IT, mais réussit comme transformation de
gouvernance.
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2. Mettre en ceuvre MS4ICT™ en 90 jours

Objectif
Mettre en place un cadre de gouvernance et de prise de décision a 'échelle de 'organisa-

tion, sans perturber les activités existantes.

Phase 1 (Jours 1 & 30) : Etablir les fondations de la gouvernance

Identifier les parties prenantes
Définir les rles et responsabilités
Etablir les principes de gouvernance

Créer le cadre de prise de décision

Phase 2 (Jours 31 a 60) : Structurer les informations et les risques

Identifier les événements clés
Cartographier les risques
Relier les obligations et les contrbles

Attribuer les responsabilités

Phase 3 (Jours 61 a 90) : Opérationnaliser la prise de décision

Appliquer MS4ICT™ a des cas d’usage réels
Produire des tableaux de bord de direction
Valider le reporting

Mesurer U'efficacité des décisions

Résultats attendus

Une structure de gouvernance claire
Une prise de décision cohérente
Une tracabilité de 'événement jusqu’a la décision

Une meilleure visibilité pour le management

Impact sur la direction

Un meilleur pilotage de la gouvernance
Une prise de décision plus rapide
Une réduction de Uincertitude
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¢ Uneresponsabilisation renforcée

Conclusion décisionnelle

MS4ICT™ peut étre déployé rapidement parce qu’il transforme d’abord la
gouvernance avant de transformer la technologie.
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3. Définir un périmetre initial pertinent
Le succes de MS4ICT™ dépend du choix du premier périmetre.

Le piege
Vouloir:

e Tout couvrir des le départ
Conduita:

e Une complexité excessive

e Une perte de lisibilité

e Une paralysie du déploiement

Approche recommandée
Commencer par :

e Un service critique
e Une activité sensible
e Unedépendanceclé

Criteres de sélection
e Unimpact métier élevé

e Une exposition significative au risque

e Une forte visibilité aupres de la direction

Exemples
e Systeme de gestion de la clientele

e Service de paiement

e Plateforme cloud

Bénéfices
e Démonstration rapide de la valeur

e Adoption progressive
e Déploiement mattrisé

Impact sur la direction
e Résultats rapides pour les sponsors exécutifs

71



La Méthode MS4ICT

Edition Compléte — Cadre méthodologique de gouvernance ICT fondée sur le risque

¢ Réduction du risque de transformation
¢ Meilleure implication des parties prenantes
o Adhésion organisationnelle plus rapide

Conclusion décisionnelle

Commencer petit permet de déployer a grande échelle avec succes.
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4. Mettre en place les premieres décisions structurées
’adoption de MS4ICT passe par l'usage, pas par la théorie.

Le principe
MS4ICT doit étre utilisé dés le départ pour :

e analyser
e décider

e structurer

Premiere étape
Appliquer la chaine :

Contexte -> Evénement > Risque > Obligation > Contréle > Responsabilité

Cas simples

e incident
e audit
e projet

e dépendance

Objectif
= produire :

e quelques décisions
e clairement structurées

e tracables

e appropriation rapide
e compréhensionimmédiate

e validation par la direction
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Impact
e transformation concrete

e passage de lathéorie a l'action

Conclusion décisionnelle

Une méthode est adoptée lorsqu’elle est utilisée pour décider.
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5. Mesurer les premiers résultats
La valeur de MS4ICT doit étre mesurée des les premieres étapes.

Les indicateurs clés
V] Décision

e temps de prise de décision
e réduction des délais
[V] Cohérence
e capacité arelier les informations
e réduction des contradictions
V] Gouvernance
e clarté desresponsabilités
e réduction des zones grises
V] Conformité
e préparation aux audits

e justification des décisions

Ce gqu’il faut observer
= pas la perfection

= mais :
e ameélioration
e cohérence

e adoption

e validation rapide
e engagement renforcé

e confiance accrue
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Impact pour la direction
e pilotage maitrisé

e visibilité
e confiance dans la méthode

Conclusion décisionnelle

Ce qui n’est pas mesuré ne peut pas étre amélioré.

Conclusion de la Partie VII
L’adoption de MS4ICT repose sur :

e un positionnement correct (gouvernance, pas IT)
e UNE mise en ceuvre progressive
e une application rapide a des cas concrets

e Une mesure des résultats

Pour la direction, la clé est simple :

commencer, utiliser, mesurer, étendre.
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PARTIE VIIl - CONCLUSION EXECUTIVE

Chapitre 1 - MS4ICT comme systeme de gouvernance stratégique
MSA4ICT transforme la gouvernance ICT en un systeme structuré de décision stratégique.

Le constat

La gouvernance ICT est souvent pergcue comme :
e unensemble de contraintes
e uneaccumulation de normes
e une obligation réglementaire

Le changement de perspective
MS4ICT introduit une vision différente :
= la gouvernance devient :

Mun systeme cohérent

lun cadre de décision

Mun levier stratégique

Ce que cela signifie
e lesrisques sont structurés
o les décisions sont explicables
e lesresponsabilités sont claires

Impact pour la direction
o pilotage stratégique renforcé
e vision globale cohérente
e décisions alignées

Conclusion décisionnelle

MSJ4ICT transforme la gouvernance ICT en un véritable systéme de pilo-
tage stratégique.
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Chapitre 2 - De la complexité a la maitrise
La complexité ne disparait pas, mais elle devient mattrisable.

Le constat

Les organisations font face a :
e desenvironnements complexes
e desexigences multiples
o desrisques évolutifs

= cette complexité est durable.

L’erreur

Essayerde:

simplifier artificiellement
réduire les exigences

L’approche MS4ICT
MS4ICT ne supprime pas la complexité :
= il Uorganise

e enlastructurant

e enlareliant

¢ enlarendantlisible

Le résultat
e compréhension claire
e décisions cohérentes
e réduction de lincertitude

Impact pour la direction
e maitrise des enjeux
e capacité d’anticipation
e réduction desrisques décisionnels

Conclusion décisionnelle

La maitrise ne vient pas de la simplification, mais de la structuration.
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Chapitre 3 - Un cadre pour décider, expliquer et défendre

La valeur d’un systeme de gouvernance se mesure a sa capacité a produire des décisions

défendables.

Le besoin
Une direction doit pouvoir :
e déciderrapidement
e expliquer ses choix
o défendre ses décisions

Le probleme actuel

Sans cadre:
o décisions difficiles a justifier
e incohérencesvisibles
e risquesen cas d’audit

L’apport de MS4ICT

MS4ICT fournit un cadre permettant :
V] de décider sur base structurée
4| d’expliquer chaque décision
V1 de démontrer la cohérence

Le principe fondamental
Chaque décision estreliée a:
e unévénement
e unrisque
e une obligation
e uncontrble
e uneresponsabilité

Impact pour la direction
o creédibilité renforcée
¢ meilleure gouvernance
e capacité de défense

Conclusion décisionnelle

Une décision n’est solide que si elle est compréhensible et défendable.
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Conclusion finale du livre

MS4ICT ne se limite pas a améliorer la gouvernance ICT.
Il permet de :

e structurer la complexité

e aligner les décisions

e renforcer la responsabilité

e transformer le risque en levier de pilotage

Dans un environnement ou la complexité est devenue la norme,
la capacité a décider, expliquer et défendre devient un avantage straté-
gique.

MS4ICT fournit cette capacité.
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pédagogique afin de rendre la gouvernance ICT compréhensible, explicable et directement

actionnable par les directions générales.

Il défend une approche de la gouvernance ou le risque devient Uélément structurant de la

décision, au service de la performance et de la responsabilité des organisations.
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